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Witam

Wiem, ¢ e zaczynam troché od kofica, bo kwestia bezpieczefistwa powinna mieae priorytet w dzia3aniach na

stronie.:blush: Nie doflwiadczy3em jeszcze! nic z3ego w zwitzku ze s3abo zabezpieczonz stront. Tak nie bédzie

zawsze, choae nie nie mia3bym nic przeciwko temu. Chcia3bym zape3nise swoéj brak wiedzy i w+tpliwofci dotycztce: - na tej
stronie znalaz3em htaccess_noMefisto_SafeModeOn. Czy wystarczy tym plikiem podmieniae ten stary na serwerze???

- po zalogowaniu sié na stroné jako admin widnieje ramka z komunikatem:

"Nastépujtce ustawienia PHP na serwerze nie st optymalne ze wzgléddéw bezpieczefistwa i zalecana jest ich zmiana:

* Zmienna PHP magic_quotes_gpc ustawiona jest OFF zamiast ON

Moje pytanie - w ktérym miejscu na serwerze znajdé t+ zmiennt?

Dziéki za pomoc

Pozdrawiam
Januszczyk

Odp:Bezpieczefistwo strony
Autor: Iceman - 2007/01/31 22:18

W pliku .htaccess ja mam wpisane :

SetEnv PHP_VER 4

SetEnv REGISTER_GLOBALS 0
SetEnv ZEND_OPTIMIZER 1
SetEnv MAGIC_QUOTES 1

Nie wiem na ile to bezpieczne ale przynajmniej nie mam komunikatow o b3édach.

Odp:Bezpieczeiistwo strony
Autor: Jokris - 2007/02/01 20:19

Iceman napisas:
W pliku .htaccess ja mam wpisane :

SetEnv PHP_VER 4

SetEnv REGISTER_GLOBALS 0
SetEnv ZEND_OPTIMIZER 1
SetEnv MAGIC_QUOTES 1

Nie wiem na ile to bezpieczne ale przynajmniej nie mam komunikatow o b3édach.Tylko w Twoim pliku, "lceman", bo w
moim nie, oprocz: "SetEnv PHP_VER 4". Mo¢ e nie wiesz, ale Januszczyk pisze o serwerze 60 FREE OVH, a ty jestef
chyba na 100GP?. Dobrze myf{lé~.

‘woohoo:

SetEnv REGISTER_GLOBALS 0

Ten wpis mo¢,e wygl+daee tak jak podany poni¢ej, gdy¢, dla PHP spotkalem wiékszofae wpiséw, korzystajtcych z
dyrektywy php_flag:

php_flag register_globals on

..lecz, niestety, ale prawdopodobnie na serwerach OVH nie masz wp3ywu na to ustawienie. Jest ono zawarte w pliku
"php.ini", a tylko na nielicznych serwerach administratorzy pozwalaj+ na dostép do tego pliku, najczéfciej
"dedykowanych". | w2afnie po to wymyf{llono emulacjé "register_globals" , ktérej wartofee mo¢,na zmienise w pliku
"globals.php":

define('RG_EMULATION!, 0); - Emulacja wy3+czona.

define('RG_EMULATION', 1); - Emulacja w3+czona.

Sama emulacja RG prawdopodobnie zadziala na wiékszofci serweréw. Wywo3ywana jest ona ze skryptéw "Joomla”, a
€0 0znhacza sowo "emulacja”, to chyba ka¢ dy wie. Dyrektywé PHP "magic_quotes_gpc" te¢, mo¢ na wpisaae do pliku
.htaccess, ale najlepiej w taki sposéb:
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php_value magic_quotes_gpc 1

, Ztym ¢e, jak pisatem wczefniej, te¢, tylko na wybranych serwerach.

B) Dlaczego poprawia3em wpisy podane przez Icemana, chocia¢, dla serwera OVH s+ one prawid3owe. Oté¢,, aby
komenda (dyrektywa ) "SetEnv" zosta3a wykonana, muszt byae spe3nione nastépujtce warunki:

Status: Podstawowy

Plik ¥ar6d3owy: mod_env.c

Identyfikator modusu: env_module

Kompatybilnofee: Dostépny tylko dla modu3u Apache 1.1 lub wy¢ szy.

Powy¢ szy tekst na podstawie tekstu Yaréd3owego ze strony http://httpd.apache.org/

Wiéc wystarczy sprawdzise, czy taki modus jest zainstalowany w informacjach o systemie, i mo¢ na wtedy stosowase wpisy
podane przez Icemana, w innych przypadkach stosowaae wpisy podane przeze mnie. Musimy pamiétaze, ¢e, wed3ug
Wikipedii w maju 2006 udzia® Apache w{réd serweréw wynosi? oko3o 65%. Czyli 35% to Ci u¢ ytkownicy, ktérzy korzystaj+
z innych frodowisk w firmach oferujtcych miejsce na serwerach sieciowych. A i tak¢ e Apache z naszego serwera mo¢.e
korzystaee tylko z wymienionej na poczttku dyrektywy php_flag.

laugh: 1 jeszcze tylko krétka informacja co do pliku .htaccess. Zmienione ustawienia obowitzujt+ dla danego katalogu jak i
dla wszystkich podkatalogow, jefli tylko dany podkatalog nie jest skonfigurowany jako osobny podserwer - nalesy
zapamiétaae, ¢ e w takim przypadku dziedziczenie ustawiefi zawartych w .htaccess nie zadzia3a.

:evil: A teraz moja rada:

Ustaw w pliku "globals.php” RG_EMULATION na 1

Nie zwracaj uwagi na ¢adne, ¢63e komunikaty i ramki w panelu "admina":. To s+ tylko "sugestie", i wcale nie musisz sié
do nich stosowaae. U mojego syna ( ja jadé na Joomla 1.07 ) "zdezaktywowa3em" funkcje "jos_security", przez co nie
musi ogltdage przeszkadzajtcych w pracy w/w sugestii. Jak kto{ jest chétny, to mogé zrobise 3atké do Joomla 1.0.11,
likwidujtc+ té funkcjé. Nic sié z naszt Joomla z3ego nie stanie. Nie nale¢gy przesadnie traktowaee "spraw
bezpieczefistwa", chocia¢, nie wolno je lekcewa¢ yee. Jak ktof chce miese serwer bezpieczny, to polecam OVH 60 FREE,
tak mocno krytykowany na "Innym" Forum ( nie ze wzglédu na powierzchnié, tylko za ustawienia serwera ). Tam s+
wszystkie mog liwe restrykcje. Przecie¢, stosujtc sié do w/w "sugestii”, tak naprawdé to ustawiamy serwer,

przynajmniej czéficiowo w tryb Safe Mode On, czyli bezpieczny.

htaccess_noMefisto_SafeModeOn wystarczy Ci zupe3nie. Zmiefi tylko wersje PHP na 4, dopisujtc do pliku .htaccess
linijké, cytowana przez "lcemana”, czyli ca’ofee bédzie wygltdaee tak:

SetEnv PHP_VER 4

<Files 403.shtml>
order allow,deny
allow from all
</Files>

# zone h

deny from .zone-h.org
deny from .zone-h.com
deny from 213.219.122

# cyber-warrior.org

deny from .cyber-warrior.org

deny from .cyber-security.org

deny from 80.237.211.8

60 FREE st serwerami bezpiecznymi, i dopiero jak przejdziesz na 1000GP, to zacznij martwiae sié o prawid3ow+

konfiguracjé "Joomla".

:blink: Iceman. A co to jest ten "ZEND_OPTIMIZER"?. Korzystasz z czegof takiego?. Napisz, jefli korzystasz, i jakie to
przynosi pog ytki, lub nie. Ok?.

:laugh: To narka. | pozdro. Jokris.

Odp:Bezpieczeiistwo strony
Autor: Iceman - 2007/02/02 01:10

Jokris napisas3:
A co to jest ten "ZEND_OPTIMIZER"?. Korzystasz z czego€ takiego?. Napisz, jefli korzystasz, i jakie to przynosi po¢ ytki,
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lub nie. Ok?.

W czasie szperania za "czym{" znalaz3em to OVH Konfiguracja Php. P6Yaniej, nie pamiétam gdzie, czytalem ¢ e mo¢.e
byae pomocne. Wiécej informacji mo¢ na znale%ee to : Zend Optimizer"
W imie zasady "Co nas nie zabije to nas wzmocni" :) wpisalem, no i "testuje”.

Odp:Bezpieczefistwo strony
Autor: SabeSaK - 2008/01/17 15:18

Drodzy koledzy, przetestowa3em wszystkie tu wy¢ ej wymienione sposoby na poprawienie komunikatu
"Zmienna PHP magic_quotes_gpc ustawiona jest OFF zamiast ON " (no oprocz: dezaktywacji funkcji "jos_security")
i niestety musze napisaee ¢ e nie dzia3a mi ¢adna z nich :(

mam konto na serwerze 60 FREE OVH

na pewno dzia3a opcja SetEnv PHP_VER 5

SetEnv REGISTER_GLOBALS 0 nie wiem bo mam ustawione w pliku globals.php
no ale ja potrzebuje cof na zmiane magic_quotes_gpc i tutaj jest lipa :(

Pytanie do Jokrisa: co miade na my{li mowitc ¢e:

60 FREE s+ serwerami bezpiecznymi, i dopiero jak przejdziesz na 1000GP, to zacznij martwiae sié o prawid3ow+
konfiguracjé "Joomla".

czy to znaczy ¢e na 60 FREE nie potrzeba ju¢, ustawiac podstawowych zabezpieczefi jak register globals, magic
guotes itp?

Proszé pomég cie!

Odp:Bezpieczeiistwo strony
Autor: Jokris - 2008/01/17 18:20

SabeSakK napisa3:

czy to znaczy ¢e na 60 FREE nie potrzeba ju¢, ustawiac podstawowych zabezpieczefi jak register globals, magic
guotes itp?

Proszé pomé¢ cie!

B) Czefee. W zasadzie nie trzeba, bo serwer 60FREE jest ju¢, tak bardzo "okrojony" z przydatnych funkgciji, ¢e stdzé ¢e
nikt Ci nie jest w stanie zagroziee. Gdzie{ 2 lata temu wiele funkcji by2o witczonych, jak np. funkcja Mail (). A obecnie to
nawet nie w3tczysz mod_rewrite. Zapomnij 0 przyjaznych linkach i innych udogodnieniach. Zapomnij o pozycjonowaniu
strony. Nie uda Ci sié to. Serwery 60FREE s+ maskowane w bazie Whois, a poprzez brak obs3ugi poczty nawet nie
zarejestrujesz strony do wiékszofci katalogéw WWW.. Ja my¥lé, ¢e mo¢ na na tym serwerze trzymase Joomla!, ale tylko
w formie blogu lub jakiej{ strony newsowe;.

B) Smutne, ale prawdziwe. A opisywane powy¢ ej funkcje dotycz+ serweréw 1000GP.

Odp:Bezpieczeiistwo strony
Autor: SabeSaK - 2008/01/18 15:21

No tak, to wiele tumaczy... :cheer:
Wielkie dziéki za pomaoc :)
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